POLITICA DE TRATAMIENTO DE DATOS PERSONALES l ' On

UNION ELECTRICA S.A. NIT 890.937.250-6
Domicilio: Medellin — Colombia

Direccion: Calle 15sur No. 48-39

Teléfono: (4)325 55 55

Correo electronico: protecciondedatos@uniongr.com
1. INTRODUCCION

A continuacién, se presenta la politica de recoleccion y tratamiento de datos
personales de conformidad con la Ley Estatutaria 1581 de 2012. La compafiia
teniendo en cuenta su condicidon de responsable del tratamiento de datos, se
permite formular el presente texto con el fin de dar cumplimiento a la regulacion
vigente y definir el marco para la atencion de consultas y reclamos acerca del
tratamiento de los datos de caracter personal que recoja y maneje.

El derecho al Habeas Data de acuerdo con la ley es el que tiene toda persona de
conocer, actualizar y rectificar la informacion que se haya recogido sobre ella en
archivos y bancos de datos de naturaleza publica o privada y con él se garantiza a
todos los ciudadanos poder de decision y control sobre su informacion personal, en
este sentido, se procede a definir estas politicas teniendo en cuenta que para el
desarrollo de su objeto social, comercial y financiero, continuamente esta
recopilando y tratando datos personales.

En virtud de esta politica la sociedad se compromete a realizar uso de los datos
basandose en una politica de privacidad y tratamiento de informacién personal, en
la cual expresamos nuestra responsabilidad para recolectar, almacenar y
desarrollar cualquier actividad en la que incluyamos los datos personales. En esta
politica también expresamos los derechos que cada usuario tiene de conocer,
actualizar, rectificar y revocar de las bases de datos, dando cumplimiento de esta
manera a la Ley 1581 de 2012.

2. PRINCIPIOS

La compafia declara expresamente que la politica de tratamiento de datos
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personales se fundamentara en la aplicacion de los principios rectores sefialados
en el articulo 4° de la Ley 1581 de 2012, a saber:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento de
datos personales se realizard de acuerdo a los sefialado en ley y en las demas
disposiciones que la desarrollen;

b) Principio de finalidad: El Tratamiento de datos obedece a finalidades legitimas,
amparadas por el ordenamiento juridico, lo cual le sera informado al Titular;

c) Principio de libertad: El Tratamiento sélo se realizara con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no se obtendran o
divulgaran sin previa autorizacion, o en ausencia de mandato legal o judicial que
releve el consentimiento;

d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento sera veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error;

e) Principio de transparencia: En el Tratamiento se garantizara el derecho del Titular
a obtener de la compafia, en cualquier momento y sin restricciones, informacién
acerca de la existencia de datos que le conciernan;

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las disposiciones de la
ley y la Constitucion. En este sentido, el Tratamiento sélo se hara por las personas
autorizadas por el Titular y/o por las personas previstas en la presente ley;

Los datos personales, salvo la informacién publica, no estaran disponibles en
Internet u otros medios de divulgacion o comunicacion masiva, salvo que la
comparniia disefie una herramienta que permita el acceso controlado para brindar un
conocimiento restringido soélo a los Titulares o terceros autorizados conforme a la

ley;

g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable
del Tratamiento o Encargado del Tratamiento, se manejara con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado
o fraudulento;
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h) Principio de confidencialidad: La compafiia estara obligada a garantizar la reserva
de la informacion, inclusive después de finalizada la relacién con alguna de las
labores que comprende el Tratamiento, pudiendo solo realizar suministro o
comunicacién de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en la presente ley y en los términos de la misma.

3. DEFINICIONES

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales.

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

c) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento.

e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento
de los datos.

f) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

g) Tratamiento: Cualquier operacidbn o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulaciébn o
supresion.

4. OBJETIVO.

La presente tiene como objetivo establecer los criterios para la recoleccion,
almacenamiento, uso, circulacion y supresion de los datos personales tratados por
UNION ELECTRICA S.A.

5. ALCANCE.
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Esta politica aplica para toda la informacion personal registrada en las bases de
datos administrada por UNION ELECTRICA S.A. quien actiia en calidad de
responsable del tratamiento de los datos personales.

6. OBLIGATORIEDAD.

Esta politica es de obligatorio y estricto cumplimiento para UNION ELECTRICA
S.A., sus accionistas, miembros de junta directiva, altos directivos, empleados en
general y contratistas y proveedores, quienes deberan acatarla plenamente.

7. RESPONSABLE DEL TRATAMIENTO.

UNION ELECTRICA S.A. sociedad comercial legalmente constituida, identificada
con el NIT 890.937.250-6, con domicilio principal en la calle 15 sur No. 48-39 de la
ciudad de Medellin, Republica de Colombia, Pagina web: www.uniongr.com,
Teléfono 325 55 55 en la ciudad de Medellin, correo electronico:
protecciondedatos@uniongr.com

8. TRATAMIENTO Y FINALIDAD.

El tratamiento que realizara UNION ELECTRICA S.A. con la informacion personal
sera el siguiente:

La recoleccion, almacenamiento, uso, circulacién y supresion de la informacién
recolectada, se realizara para el cumplimiento de las siguientes finalidades:

e Efectuar las gestiones pertinentes para el desarrollo del objeto social de la
companiia en lo que tiene que ver con el cumplimiento del objeto del contrato
celebrado con el Titular de la informacion.

e Realizar invitaciones a eventos y ofrecer nuevos productos y servicios.
e Gestionar tramites (solicitudes, quejas, reclamos).

e Suministrar informacion de contacto a la fuerza comercial y/o red de distribucion,
telemercadeo, investigacion de mercados y cualquier tercero con el cual UNION
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ELECTRICA S.A. tenga un vinculo contractual para el desarrollo de las
actividades de mencionadas, para la ejecucion de las mismas.

e Contactar al Titular a través de medios telefénicos para realizar encuestas,
estudios y/o confirmacion de datos personales necesarios para la ejecucion de
una relacion contractual.

e Contactar al Titular a través de medios electronicos — SMS o chat para el envio
de noticias relacionadas el cumplimiento y desarrollo del vinculo contractual
suscrito por las partes.

e Contactar al Titular a través de correo electronico para el envio de extractos,
estados de cuenta o facturas en relacion con las obligaciones derivadas del
contrato celebrado entre las partes.

e Contactar al Titular a través de correo electronico para el envio de notificaciones,
citaciones, constancias de pago y demas necesarias para la debida y pronta
ejecucion de lo contratado.

e Dar cumplimiento a las obligaciones contraidas por UNION ELECTRICA S.A.
con el Titular de la Informacion, con relaciéon al pago de salarios, prestaciones
sociales y demas retribuciones consagradas en el contrato de trabajo o segun lo
disponga la ley.

e Ofrecer programas de bienestar corporativo y planificar actividades
empresariales, para el titular y sus beneficiarios (hijos, cényuge, comparfiero
permanente).

e Transmitir los datos personales fuera del pais a terceros con los cuales UNION
ELECTRICA S.A. haya suscrito un contrato de procesamiento de datos y sea
necesario entregarsela para el cumplimiento del objeto contractual.

e Prestar los servicios ofrecidos por UNION ELECTRICA S.A. y aceptados en el
contrato suscrito.
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e Suministrar la informacion a terceros con los cuales UNION ELECTRICA S.A.
tenga relacidon contractual y que sea necesario entregarsela para el
cumplimiento del objeto contratado.

¢ Realizar control de accesos a las instalaciones y obras.

e Llevar a cabo labores de socializacion y capacitacion, lecciones aprendidas en
accidentes de trabajo y enfermedades laborales.

e Gestionar, tramitar y verificar los permisos de acceso a los sistemas de
informacion de la compafia (Correo electrénico, intranet, etcétera).

9. TRATAMIENTO DE DATOS SENSIBLES.

La compafiia solo realizara recoleccion, almacenara, usara datos personales de
caracter sensible, de manera excepcional cuando las circunstancias los ameriten,
estén autorizados en la ley y siempre que se cuente con 0 se requieran para:

e Autorizacion expresa del titular, salvo que por ley no se requiera la misma.

e El tratamiento de los datos sea necesario para salvaguardar la vida del titular y
éste se encuentre fisica o juridicamente incapacitado, por ejemplo, en el evento
de accidentes de trabajo o enfermedades laborales se sean necesarias realizarle
seguimiento dentro del sistema de seguridad y salud en el trabajo.

¢ La informacién sobre salud, a la vida sexual y los datos biométricos que se
requieran dentro de procesos judiciales.

Los datos sensibles recolectados seran tratados con las siguientes finalidades:

e Dar cumplimiento a las obligaciones contraidas por UNION ELECTRICA S.A.
con el Titular de la Informacion, con relacion al pago de salarios, prestaciones
sociales y demas retribuciones consagradas en el contrato de trabajo o segun lo
disponga la ley.

¢ Realizar control de accesos a las instalaciones y obras.
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e Gestionar, tramitar y verificar los permisos de acceso a los sistemas de
informacion de la compafia que controlen los activos fijos.

e Tramitar reconocimiento de incapacidades, pensiones y prestaciones del
sistema general de seguridad social.

e Adelantar la defensa judicial de la compafiia o sus empleados.
10. DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES

Los menores de edad son Titulares de sus datos personales y por lo tanto
portadores de los derechos correspondientes. De acuerdo a lo establecido en la
Constitucion Politica y en concordancia con el Codigo de la Infancia y la
Adolescencia, los derechos de los menores deben ser interpretados y aplicados de
manera prevalente y por lo tanto, deben ser observados con especial cuidado.
Conforme lo sefialado en la Sentencia C-748 de 2011, las opiniones de los menores
deben ser tenidas en cuenta al momento de realizar algun tratamiento de sus datos.

UNION ELECTRICA S.A. se obliga a respetar los derechos de los menores, la
sociedad no realizara tratamiento de datos personales de menores de edad, salvo
aguellos datos que sean de naturaleza publica.

11. DERECHOS DE LOS TITULARES:
Como titular de sus datos personales Usted tiene derecho a:

(i) Acceder de forma gratuita a los datos proporcionados que hayan sido objeto de
tratamiento.

(i) Conocer, actualizar y rectificar su informacion frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
prohibido o no haya sido autorizado.

(iii) Solicitar prueba de la autorizacién otorgada.
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(iv) Presentar ante la Superintendencia de Industria y Comercio (SIC) quejas por
infracciones a lo dispuesto en la normatividad vigente.

(v) Revocar la autorizacion y/o solicitar la supresion del dato, siempre que no exista
un deber legal o contractual que impida eliminarlos.

(vi) Abstenerse de responder las preguntas sobre datos sensibles. Tendra caracter
facultativo las respuestas que versen sobre datos sensibles o sobre datos de las
nifias y nifios y adolescentes.

(vii) Ser informado, previa solicitud, respecto del uso que le ha dado a sus datos
personales;

(viii) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

12. ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS

El area juridica de la compaiiia UNION ELECTRICA S.A. es la dependencia que
tiene a cargo dar tramite a las solicitudes de los titulares para hacer efectivos sus
derechos, mediante el correo electrénico protecciondedatos@uniongr.com, o en la
direccion calle 15 Sur No. 48-39 de la ciudad de Medellin.

13. PROCEDIMIENTO PARA CONSULTAS Y QUEJAS.

En cumplimiento de las normas sobre proteccion de datos personales, en especial
lo establecido en el articulo 14 de la Ley 1581 de 2012, UNION ELECTRICA S.A.
presenta el procedimiento y requisitos minimos para el ejercicio de sus derechos:

Los titulares, herederos (causahabientes), apoderados, podran consultar la
informacion personal del Titular que repose en cualquier base de datos de la
comparfiia. UNION ELECTRICA S.A. suministrara a estos toda la informacion
contenida en el registro individual o que esté vinculada con la identificacion del
Titular.

La consulta se podra formular por los siguientes medios:
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e correo electrénico protecciondedatos@uniongr.com,
e Comunicacion fisica a la calle 15 Sur No. 48-39 de la ciudad de Medellin.

Para la radicacion y atencion de su solicitud le solicitamos suministrar la siguiente
informacion:

Nombre completo y apellidos

e Datos de contacto (Direccion fisica y/o electronica y teléfonos de contacto),

e Medios para recibir respuesta a su solicitud,

e Motivo(s)/hecho(s) que dan lugar al reclamo con una breve descripcion
del derecho que desea ejercer (conocer, actualizar, rectificar, solicitar
prueba de la autorizacion otorgada, revocarla, suprimir, acceder a la
Informacién)

e Documentos que quiera hacer valer.

e Firma (si aplica) y nimero de identificacion.

El término maximo previsto por la ley para resolver su reclamacion es de diez (10)
dias habiles, contado a partir del dia siguiente a la fecha de su recibo. Cuando no
fuere posible atender la consulta dentro de dicho término, UNION ELECTRICA S.A.
informara al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningin caso podra superar los ocho (5) dias habiles siguientes
al vencimiento del primer término.

Cuando el titular, herederos (causahabientes) o apoderados consideren que la
informacion contenida en una base de datos debe ser objeto de correccion,
actualizacion o supresién, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en esta ley, podran presentar un reclamo ante
UNION ELECTRICA S.A., por los mismos medios y con la informacion béasica
requerida que se ha indicado para las consultas, la compafia otorgara respuesta a
la queja en un término de quince (15) dias habiles contados a partir del dia siguiente
al recibo completo de la queja. Cuando no fuere posible atender la queja dentro de
dicho término, UNION ELECTRICA S.A. informara al interesado los motivos de la
demora y la fecha en que se atendera su reclamo, la cual en ningun caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.
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Una vez cumplidos los términos sefialados por la Ley 1581 de 2012 y las demas
normas que la reglamenten o complementen, el Titular al que se deniegue, total o
parcialmente, el ejercicio de los derechos de acceso, actualizacién, rectificacion,
supresion 'y revocacion, podra poner su caso en conocimiento de la
Superintendencia de Industria y Comercio —Delegatura para la Proteccion de Datos
Personales-.

VIGENCIA:

La presente Politica para el Tratamiento de Datos Personales rige a partir del 30 de
junio de 2013.

Las bases de datos en las que se registraran los datos personales tendran una
vigencia igual al tiempo en que se mantenga Yy utilice la informacion para las
finalidades descritas en esta politica. Una vez se cumpla(n) esa(s) finalidad(es) y
siempre que no exista un deber legal o contractual de conservar su informacion, sus
datos seran eliminados de nuestras bases de datos.

Otros ejemplos de periodo de permanencia de los datos en la base, son los
siguientes:

Los datos personales proporcionados se conservaran mientras se mantenga la
relacion contractual con el Titular de la informacion.

Los datos personales proporcionados se conservaran mientras no se solicite su
supresion por el interesado y siempre que no exista un deber legal de conservarlos.

Atentamente,

7

e

s

JESUS EFRAIN OSSA GOMEZ

C.C. 16’210.772 de Cartago (Valle del Cauca)
Representante Legal

UNION ELECTRICA S.A.
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